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)1، 2( مركز المعلومات في جامعة نايف العربية للعلوم الأمنية.

التدابير الوقائية لتجنب
الثغرات الأمنية في شبكات الحاسوب المحلية

دراسة مسحية تحليلية
زكريا أحمد عمار )1( ياسر عامر الكبيسي)2(

ملخـــص
هدفت هذه الدراس�ة إلى إيجاد حلول لتجنب الثغرات الأمنية الخطرة في ش�بكات الحاس�وب المحلية وتحديد التدابير اللازمة 
لتجنب حصول الثغرات وإزالة الموجود منها، للوصول إلى أفضل حماية ممكنة بظروف وصول مرنة، وذلك بتطبيق الاستبانة كأداة 
لجم�ع البيان�ات على عينة الدراس�ة المتكونة من خبراء في تقنية المعلومات من أس�اتذة جامعات ومهندس�ين وفنيين ومدراء يعملون 
في إدارات تقنية المعلومات في المؤسس�ات التعليمية في الرياض، حيث بلغ عدد الاس�تبانات القابلة للتحليل 105 اس�تبانات، وقد 
أظه�رت نتائ�ج التحليل الإحصائي عن وجود ف�روق ذات دلالة إحصائية بين درجة خطورة الثغرات الأمنية وبين التدابير الوقائية 
المتخ�ذة لتجنبه�ا، وذل�ك لصال�ح درجة خطورة الثغ�رات الأمنية، الأمر الذي يدل على ع�دم اكتمال التدابير الوقائي�ة التي تتخذها 
المؤسس�ات التعليمية لتلافي الثغرات الأمنية. وأوصت الدراس�ة بضرورة زيادة الاهتمام بالكادر البشري العامل في حماية الش�بكات 
المحلية، من حيث الكفاءة وكفاية العدد والتدريب والتحفيز. لتمكينها من القيام بتدابير الحماية الفيزيائية وإعداد وتشغيل وتحديث 
أجه�زة وبرام�ج الحماي�ة، وكذلك تنفيذ الاختبارات دورية لكش�ف الثغرات الأمني�ة، بالإضافة لضرورة توفير السياس�ات الأمنية 

اللازمة لتنفيذ أعمال الحماية. 

الكلمات المفتاحية: حماية الشبكات المحلية، أمن المعلومات، شبكات الحاسوب، تحديثات الحاسب الآلي.

تاريخ استلام البحث 2011/8/7؛ تاريخ قبول البحث 2011/10/12

مقدمـــــة
يشهد عالمنا المعاصر ثورة في تقنية المعلومات، من 
أه�م ظواهرها ش�بكة الانترن�ت، التي أث�رت في حياة 
الن�اس إلى حد الاعتماد عليها، فقد أصبحت جزءاً من 
حي�اة الأفراد والحكوم�ات وال�شركات، وقد ظهرت 
مواق�ع الإنترنت بهدف خدمة المس�تفيدين بمس�ميات 
مختلفة تغط�ي معظم نواحي الحي�اة العلمية والخدمية. 
ووص�ل الأمر إلى أن تعط�ل وتقف خدمات الإنترنت 
يعط�ل ويوقف كثيراً من أعمال الناس، مثل حجوزات 
الس�فر وعملي�ات البنوك والاتص�الات الالكترونية. 
وبما أن فضاء شبكة الانترنت فضاء عالمي سريع التغير 
ويصعب إحكام الس�يطرة علي�ه، فقد كثرت الأخطار 

الت�ي تهدد أم�ن ش�بكات الحاس�وب المحلي�ة المتصلة 
بالإنترن�ت، وغ�دت س�لامة البيان�ات المحتضن�ة في 
خزائنها عرضة للانتهاك والقرصنة والتعديل والتزوير، 
والإصابة بالفيروس�ات والبرامج الض�ارة والتعرض 
لمح�اولات الاختراق لأغ�راض سرق�ة المعلومات أو 
التخري�ب أو التعدي�ل والعب�ث، وحي�ث أن الثغرات 
الأمني�ة في ش�بكات الحاس�وب المحلية تتكون بش�كل 
أس�اسي من ثغرات تقني�ة وثغرات في الإعداد وأخرى 
في السياسات الأمنية، )Cisco systems,2004( ، من هنا 
ج�اءت أهمية هذه الدراس�ة لتحديد خط�ورة الثغرات 
الأمنية في ش�بكات  الحاس�وب بما تتضمنه من ثغرات 
تقني�ة أو ثغ�رات ناتجة عن الإعداد أو ثغرات ناتجة عن 

نقص في السياسات الأمنية. 
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أهمية الدراسة
في بيئة شبكات المعلومات السريعة التغير تظهر في كل يوم 
فيروس�ات وبرامج ضارة جديدة، وفي كل يوم تطفو برمجيات 
وتغي�ب أخ�رى نتيجة عدم ق�درة منتجيها على الاس�تمرار في 
التسابق والمنافسة، تبرز أهمية الحاجة لترقية التجهيزات وتحديث 
البرمجي�ات، وفي بحر التغيرات في تقنية المعلومات تجد قراصنة 
المعلومات الذين يستغلون ما يُكتشف من مواطن الضعف في 
التصميمات وتوزيع التجهيزات والتأخر في تثبيت التحديثات. 
وحيث أن وجود الثغرات الأمنية في شبكات الحاسوب واحد 
من العناصر الضرورية لش�ن الهج�مات الالكترونية إلى جانب 
وج�ود الدافع وتوفر ط�رق تنفيذ الهج�وم، )الغثبر، 2009(، 
فإن حصر الثغرات الأمنية الخطرة هدف مهم جداً وخصوصاً 
إذا علمن�ا أن القراصن�ة المبتدئ�ون يجدون في ش�بكة الانترنت 
كثيرا من الش�بكات الت�ي تكثر فيها الثغ�رات الناتجة عن عدم 
التحديث وع�دم اتخاذ التدابير اللازم�ة للحماية. ويمكن بيان 

أهمية الدراسة كما يلي:
1 � تقدم للعاملين في حماية شبكات الحاسب الآلي مرجعاً أمنياً 

مهمًا للوقاية من الجرائم الإلكترونية.
2 � تق�دم ه�ذه الدراس�ة معلوم�ات مفي�دة ج�داً للراغبين في 
تصميم الش�بكات ومراك�ز المعلومات آخذي�ن بالاعتبار 
الاحتياط�ات الأمني�ة اللازم�ة لحماية ش�بكاتهم مختصرين 

الجهد والمال والوقت.

مشكلة الدراسة
ق�در ع�دد مس�تخدمي الانترن�ت في الع�الم حت�ى نهاي�ة 
ع�ام 2008 م )ب��( 1.574.313.184 مس�تخدماً، وفق 
 Miniwatts Marketing(العالمي�ة الإنترن�ت  إحصائي�ات 
Group,2011( ، بنس�بة 23.5 ٪، م�ن ع�دد س�كان الع�الم 

البال�غ 6.710.029.070  نس�مة  بنهاي�ة العام  2008م،     
وتزيد نس�بة البريد الإلكتروني الاقتحامي عن 40٪ من البريد 
الإلك�تروني المقدر يومياً ب� )12.4( بليون رس�الة، بمتوس�ط 
)2200( رس�الة لكل مس�تخدم س�نوياً وف�ق تقديرات موقع 
Top Ten Review لعام 2004م ، )القاسم،2008(. ويشير 

تقرير أعدّته مجموعة )Radicati( بأن عدد مس�تخدمي البريد 

الإلكتروني في عام 2007 قد بلغ 1.2 بليون مستخدم، وتوقع 
التقري�ر ازدي�اد الع�دد إلى 1.6 بليون ع�ام 2011 بزيادة ٪7 
خلال أربع سنوات )Radicati Group,2011(. من خلال هذه 
الإحصائيات يمكن استنتاج ضخامة التعاملات الإلكترونية في 
وسط شبكات المعلومات وإدراك ضخامة الأخطار التي تزداد 

بازدياد مستخدمي الإنترنت. 
بعد ش�يوع استخدام شبكات الحاسوب وبخاصة شبكة 
الانترن�ت ظهرت مش�كلات أمني�ة تتلخص بتعطي�ل وتدمير 
المواق�ع الحكومية والتجارية، والتس�لل إلى الش�بكات المحلية 
وسرق�ة أسرار ال�شركات والحكوم�ات والمؤسس�ات الأمنية 
والدفاعي�ة، وترويج برامج التخريب والتجس�س والقرصنة، 
وسرق�ة المواقع وانتهاك حقوق الملكي�ة الفكرية، كما أنها تؤمن 
ترب�ة مناس�بة لنم�و ش�بكات التجس�س العالمي�ة الت�ي تمارس 
نشاطات جمع المعلومات وانتهاك الخصوصية على مدار الساعة 
)الش�هري،2001(. وأس�اس ه�ذه المش�كلات الأمني�ة ه�و 
وج�ود الثغرات الأمنية الخط�رة في التصاميم والإعداد وتنفيذ 

التحديثات.

في هذه الدراس�ة يتناول الباحث الثغرات الأمنية الخطرة 
في ش�بكات الحاس�وب المحلية ومخازن المعلوم�ات المتصلة بها 

وتدابير إزالتها.

هدف الدراسة 
هدف�ت الدراس�ة إلى تحديد الثغرات الأمنية في ش�بكات 
الحاسوب المحلية، وكذلك تحديد التدابير اللازمة لإزالة نقاط 
ضعف تلك الشبكات، للوصول إلى أفضل حماية ممكنة بظروف 

وصول مرنة. 

أسئلة الدراسة
طرح الباحث تس�اؤلًا رئيس�اً يتمثل بالس�ؤال التالي: ما 
ه�ي الثغ�رات الأمنية في ش�بكات الحاس�وب المحلي�ة وكيف 
يمك�ن التخل�ص من الثغرات الأمنية تل�ك، الأمر الذي يقود 

إلى تساؤلين فرعيين هما:
1 � م�ا الثغ�رات الأمنية عالية الخطورة التي تُس�تغل لاختراق 

شبكات الحاسوب المحلية. 
2 �  ما التدابير الوقائية المتخذة لمنع استغلال الثغرات الأمنية.
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مصطلحات الدراسة
ش�بكات الحاسوب: هي مجموعة من الحاسبات مربوطة 
فيما بينها بوس�ط نقل، تحت�وي أجهزة خ�ادم لتخزين ومعالجة 
البيان�ات وتح�وي ع�لى حدوده�ا بواب�ات للتصفي�ة والحماية، 
وخصوص�اً تل�ك الح�دود الت�ي تتص�ل بالش�بكات العام�ة 
كالإنترنت. وتصنف شبكات الحاسوب إلى شبكات محلية وهي 
التي تنتشر في مس�احة جغرافية محدودة، وإلى ش�بكات واسعة 
وتنتشر على مس�احة جغرافية كبيرة قد تش�مل مدناً متعددة أو 

دولًا وقد تتوزع على أكثر من قارة. )عمار،2011(.

التداب�ير الوقائية: هي مجموعة الإجراءات والسياس�ات 
والتي تتخذ لتجنب حصول الاعتداءات والهجمات على أنظمة 

الحاسوب وموارد شبكات المعلومات. 

الثغ�رات الأمنية: هي أوجه الضعف في نظام المعلومات 
أو إجراءات أمن النظام أو عناصر التحكم الداخلية أو التنفيذ 
التي يس�تغلها أو يس�تهدفها مصدر تهديد. وهي ترجمة للكلمة 

الانجليزية Vulnerability  )الغثبر،2009(  

الدراسات السابقة
بع�د البحث المتعمق وجد الباحث عدداً من الدراس�ات 

ذات علاقة وثيقة بهذا الموضوع ومنها:

 The « دراس�ة ش�يخ ف�اروق ع�مارة )2007( بعن�وان
Control of Firewalls using Active Networks«  هدفت 

إلى وضع برامج صغيرة مس�بقة التعريف داخل تلك الأجهزة 
ن من إعادة توجيه حزم البيانات بفتح أو إغلاق المنافذ تبعاً  تمكِّ
لمحتوى الحزم باستخدام تقنيات الشبكة النشطة، ومن توصياته 
التوجه نحو نموذج عام لبرمجة الش�بكة يتمتع بخصائص ذكية 
أهمه�ا: خاصية التنق�ل، وخاصية الحماية، وخاصي�ة الفعالية. 
وتختل�ف هذه الدراس�ة عن دراس�ة )عمارة( بتناوله�ا الثغرات 
الأمني�ة عالي�ة الخط�ورة في الش�بكات المحلي�ة وتداب�ير تجنبها 

وضمنت جدران الحماية كواحد من أهم تدابير الوقاية.

أجرى نور بك باشا إدريس و بحراني دهران شانموجان 
 Hybrid Intelligent Intrusion« 2007(، دراسة بعنوان(
Detection«  هدف�ت إلى إيج�اد حل�ول لمش�كلة ع�دم كفاي�ة 

نظام كش�ف التجس�س)IDS( )1(  لمنع التجسس على شبكات 
الحاس�وب كونه�ا مح�دودة الإمكان�ات، وم�ن أه�م توصيات 
دراستهما: ضرورة استخدام نظام للكشف الذكي عن التجسس 
على ش�بكات الحاس�وب، واس�تخدام جه�از ع�الي الأداء من 
حيث المعالجة. وتتوافق دراسة إدريس مع ما ذكره الباحث في 
دراسته هذه في أهمية جدران الحماية الذكية المعروفة بالاختصار 
)UTM()2( وضرورة استخدامها على بوابات شبكات الحاسب 
الآلي، واختلفت دراسة إدريس عن هذه الدراسة في اقتصارها 
ع�لى ج�دران الحماية وع�دم تطرقها إلى الثغ�رات الأمنية عالية 

الخطورة في شبكات الحاسوب المحلية. 

أج�رى س�ليمان مهجع العن�زي )2003( دراس�ة حول 
جرائ�م نظ�م المعلوم�ات وتوصل�ت الدراس�ة إلى أن حج�م 
اس�تخدام منفذ ش�بكة الانترنت وبرامج الاخ�تراق الموجودة 
بها )4.25٪(. وتوصلت الدراس�ة أيضاً إلى أن برامج الحماية 
تعد وس�يلة ضبط وتحقيق هامة بشكل دائم، وتساعد بما نسبته 
)94.2٪( في تحدي�د ن�وع الجريمة، وما نس�بته )95.1٪( في 
تحدي�د توقي�ت ارت�كاب الجريمة. وكش�فت الدراس�ة عن أنه 
بالإمكان الاعتماد على عنوان )IP( بما نس�بته )94.2٪( وعلى 
برامج الحماية )91.4٪( ووسائل تتبع المخترقين )٪74.9(. 
و تُبرز دراس�ة )العنزي( أهمية وسائل الحماية في ضبط الجريمة 
الإلكترونية وذلك يتوافق مع هذه الدراس�ة في موضوع  حماية 
الشبكات من الثغرات الأمنية الخطرة حيث أكدت على ضرورة 
تركي�ب برام�ج وأجه�زة الحماي�ة وإعدادها الإعداد المناس�ب 
والقيام بالتحديث المستمر لتقوم بصد جميع الهجمات وتسجيلها 

.)Logs( من خلال تفعيل خصائص تسجيل الأحداث

مجتمع وعينة الدراسة
استفاد الباحث من المنهج الوصفي بإجراء المسح الميداني 
لمجتمع الدراس�ة الذي تكون من المؤسسات التعليمية الخاصة 
والحكومي�ة والمش�تركة في مدين�ة الري�اض، حي�ث بل�غ ع�دد 
المؤسس�ات التعليمي�ة الت�ي خضعت للبحث  )75( مؤسس�ة 
تعليمي�ة أخ�ذت كعينة عش�وائية م�ن أصل )429( مؤسس�ة 
تعليمي�ة في مدين�ة الري�اض. وقد ت�م اختيار المؤسس�ات التي 

(1( IDS: Intrusion Detection System.
(2( UTM: Unified Threat Management.
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تعتمد على تقنيات الحاس�ب الآلي في تس�يير أعمالها الأكاديمية 
والمالي�ة، وت�م الاكتفاء بهذه العينة نظراً لكبر مجتمع الدراس�ة، 
وصعوب�ة الوصول إلى جميع المؤسس�ات التعليمية المنتشرة على 
منطقة جغرافية واس�عة. وبلغ عدد أفراد العينة )105( أفراد، 
مكونين من مهندسين وإداريين وفنيين يعملون في إدارة وتشغيل 
أجهزة وبرمجيات حماية شبكات الحاسوب المحلية في مراكز تقنية 

المعلومات الموجودة في المؤسسات التي خضعت للدراسة. 

أداة الدراسة
اختار الباحث الاس�تبانة كأداة لقياس متغيرات الدراسة 
وذلك لمناسبتها لطبيعة الدراسة، بغرض تحقيق أهداف الدراسة 
والإجابة عن تساؤلاتها، وقد صيغت الاستبانة بصورة تتناسب 
مع تساؤلات الدراسة وتضمنت البيانات الشخصية والوظيفية 
لأف�راد عين�ة الدراس�ة. كما تضمنت أس�ئلة ش�ملت عدداً من 
العبارات حول الثغرات الأمنية في شبكات الحاسوب، وكذلك 
التدابير الاحتياطية اللازمة لتجنب الثغرات الأمنية الخطرة، وقد 
عرض�ت على عشرة محكم�ين يعملون في مجال تقنية المعلومات 
والحاسب الآلي، وقد أبدوا آراءهم في مناسبة عبارات الاستبانة 
لمواضيع أسئلة الدراسة، وتم حساب معامل ثبات أداة الدراسة 
للعينة )105( بمقياس كرونباخ ألفا , وذلك باستخدام برنامج  
)SPSS( لمعالجة البيانات في الحاسب الآلي. وقد أسفرت النتائج 
أن معامل ثبات عبارات الأداة هي )0.9558( ، دالة إحصائياً 
عند مس�توى 0.1 ، وهي قيمة مرتفعة تدل على قوة الارتباط 

بين العبارات ومواضيع الأسئلة العائدة لها.

محددات الدراسة
اقتصرت الدراسة على موضوع محدد هو الثغرات الأمنية 
الخط�رة في ش�بكات الحاس�وب المحلية واس�تخلاص التدابير 
لتجن�ب تلك الثغ�رات. واقتصرت الحدود البشرية للدراس�ة 
على العاملين في شبكات الحاسوب وحمايتها من حيث الإعداد 
والتحدي�ث والتطوي�ر في مراك�ز وأقس�ام تقني�ة المعلومات في 
رت الح�دود الزمنية بف�ترة تطبيق  المؤسس�ات التعليمي�ة. وأطِّ
الدراس�ة المسحية في الأشهر الس�تة الأخيرة من عام 2009م. 
وأما الحدود المكانية فاقتصرت على عينة عشوائية من المؤسسات 
التعليمية الموجودة في مدينة الرياض بالمملكة العربية السعودية.

المعالجة الإحصائية 
بعد حساب معامل ارتباط بيرسون لقياس الصدق البنائي 
وكذلك تحديد معامل ثبات الدراسة باستخدام معامل كرونباخ 

ألفا، تم استخدام المقاييس الإحصائية التالية:
أ �  التوزيعات التكرارية والنسب المئوية لوصف البيانات

ب  � المتوسط الحسابي الموزون.
ج � الانح�راف المعي�اري لتحدي�د مقدار التش�تت في إجابات 
المبحوث�ين لكل عبارة عن المتوس�ط وال�ذي يوضح مدى 
تش�تت إجابات المبحوثين كما يفيد في ترتيب المتوس�طات 

عند تساوي بعضها.
د � معام�ل ارتباط بيرس�ون لتوضيح العلاق�ات بين متغيرات 

عناصر البحث.
 LSD للفرق بين متوس�طين، واختبار T-test )ه� � اختبار )ت
البُعدي للتعرف على مصادر الفروق الدالة إحصائياً وذلك 

بين المتغيرات التابعة والمتغيرات المستقلة.

نتائج الدراسة  
قام الباحث بحس�اب المتوس�طات والانحراف المعياري 
في اس�تجابات عين�ة الدراس�ة وكذل�ك حس�اب الف�روق في 
المتوسطات بين خطورة الثغرات الأمنية وبين التدابير الوقائية 
المتخذة لتلافي تلك الثغرات، وبسبب طول جداول المتوسطات 
اكتف�ى الباح�ث بإي�راد جدول الف�روق في المتوس�طات، وفق 

الجدول رقم )1(.
الجدول رقم )1(

الفروق في المتوسطات بين خطورة الثغرات الأمنية وبين 
التدابير الوقائية لتلافيها

الانحراف المتوسطالمتغير
درجة قيمة )n)Tالمعياري

الحرية
قيمة 
* )P(

خطورة 
الثغرات 

الأمنية
4.180.66

1052.4741040.015
التدابير 
4.080.55الوقائية

*  دال عندما تكون قيمة P  أقل من 0.05
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يتض�ح م�ن الج�دول )1( أن P=0.015  ه�ي أقل من 
0.05 وي�دل ذلك على وجود فروق ذات دلالة إحصائية بين 
درج�ة خطورة الثغرات الأمنية وب�ين التدابير الوقائية المتخذة 
لتجنبها، حيث بلغ متوس�ط خطورة الثغ�رات الأمنية 4.18 
ومتوس�ط تدابير تجنبها،  4.08 وذلك لصالح درجة خطورة 
الثغ�رات الأمنية ويدل ذلك على عدم اكت�مال التدابير الوقائية 

المتخذة لتجنب الثغرات الأمنية. 
الجدول رقم )2(

فروق المتوسطات في محاور الدراسة تبعا لاختلاف العمر

مصدر المحور
التباين

مجموع 
المربعات

درجات 
الحرية

متوسط 
قيمةقيمة فالمربعات

)*( p

خطورة 
الثغرات 

الأمنية

بين 
المجموعات

3.81021.905

داخل  0.012 *4.642
المجموعات

41.0311000.410

44.840102المجموع

تدابير تجنب 
الثغرات 

الأمنية

بين 
3.82421.912المجموعات

7.074* 0.001 داخل 
27.0301000.270المجموعات

30.845102المجموع

)*( دال عندما تكون قيمة p أقل من 0.05

يتضح من الجدول رقم )2( بأنه توجد فروق ذات دلالة 
إحصائي�ة بين خطورة الثغرات الأمنية وبين تدابير تجنبها ذات 
دلال�ة إحصائي�ة عند مس�توى 0.05 ، وللتعرف على مصادر 
الفروق الدالة إحصائياً تم اس�تخدام اختب�ار )LSD( البُعدي 

كما يلي:
الجدول رقم )3(

مصادر الفروق في الثغرات الأمنية و تدابير تجنبها والتي 
ترجع إلى اختلاف العمر

123المتوسطnالخبرةالمحور

الثغرات 
الأمنية

---1444.215-أقل من 30 سنة

2- من 30 إلى أقل من 
**--40403.960 سنة

-**-3194.491- من 40 سنة فأكثر

تدابير 
تجنب 

الثغرات 
الأمنية

-**-1444.209-أقل من 30 سنة

2- من 30 إلى أقل من 
**--40404.829 سنة

-**-3194.255- من 40 سنة فأكثر

 )**( دال عندما تكون قيمة p أقل من 0.01

يظهر من بيانات الجدول رقم )3( ما يلي:   
1 � توجد فروق في الثغرات الأمنية بين استجابات الفئة العمرية 
من 30 إلى أقل من 40 سنة واستجابات الفئة من 40 سنة 

فأكثر دالة عند مستوى أقل من 0.01.
2 � توجد فروق في الثغرات الأمنية بين استجابات الفئة العمرية 
من 40 س�نة فأكثر واس�تجابات الفئة من 30 إلى أقل من 

40 سنة دالة عند مستوى أقل من 0.01.
3 � توجد فروق في تدابير تجنب الثغرات الأمنية بين استجابات 
الفئة العمرية أقل من 30 سنة واستجابات الفئة من 30 إلى 

أقل من 40 سنة دالة عند مستوى أقل من 0.01.
4 � توجد فروق في تدابير تجنب الثغرات الأمنية بين استجابات 
الفئة العمرية من 30 إلى أقل من 40 سنة واستجابات الفئة 

من 40 سنة فأكثر دالة عند مستوى أقل من 0.01.
5 � توجد فروق في تدابير تجنب الثغرات الأمنية بين استجابات 
الفئة العمرية من 40 سنة فأكثر واستجابات الفئة من 30 

إلى أقل من 40 سنة دالة عند مستوى أقل من 0.01.

وقد توصلت الدراسة إلى مجموعة من النتائج أهمها مرتبة 
تبعاً لتسلسل أسئلة الدراسة ما يلي:

النتائج المتعلقة بخطورة الثغرات الأمنية:

حس�ب اس�تجابات أفراد عينة الدراس�ة كانت الثغرات 
الأمنية الخطرة جداً كما يلي:

1 � عدم تحديث أنظمة تشغيل جدران الحماية بانتظام. 
2 � عدم وجود سياسة للحماية.

3 � ع�دم تحدي�ث خاصية الحماي�ة من الفيروس�ات في جدران 
الحماية بانتظام.

4 � عدم تثبيت تحديثات أنظمة تشغيل أجهزة الخادم والحاسبات 
المكتبية بانتظام.
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5 � قلة الخبرة لدى العاملين بالحماية.

حسـب اسـتجابات أفراد عينة الدراسـة كانت الثغرات 
الأمنية الخطرة كما يلي:

1 � عدم وجود خاصية كشف ومنع التلصص IPS في جدران 
الحماية المستخدمة.

2 � أداء بعض الأجهزة ضعيف ولا تس�تطيع تش�غيل مكافح 
الفيروسات.

3 � وجود كلمات مرور افتراضية في بعض الأجهزة والبرمجيات 
العاملة بالشبكة.

4 � قلة الكفاءة المهنية عند المستفيدين من موارد الشبكة.
5 � ع�دم تحديث خاصي�ة الحماية من البريد الدعائي Spam في 

جدران الحماية.

تدابـير تجنـب الثغـرات الأمنيـة عاليـة الخطورة حسـب 
استجابات أفراد عينة الدراسة هي:

1 � تنفي�ذ اختب�ار دوري لكش�ف الثغرات الأمني�ة من داخل 
الشبكة.

2 � استخدام أدوات قياس أداء أجهزة الشبكة.
 )Spam ( 3 � تزويد وتفعيل خاصية الحماية من البريد الدعائي

في جدار الحماية.
4 � تزويد وتفعيل خاصية تصفية المواقع غير المرغوب فيها في 

جدران الحماية.
5 � استخدام قائمة تتضمن المهام اليومية لأعمال الحماية.

6 � تركيب أدوات كشف ومكافحة الفيروسات على أن تكون 
مرخصة ويجري تحديث بياناتها يومياً.

النتائج المتعلقة بالفروق والدلالات الإحصائية:
1 � توج�د ف�روق ذات دلال�ة إحصائي�ة ب�ين درج�ة خط�ورة 
الثغرات الأمنية التي يمكن أن تُس�تغل لاختراق شبكات 
الحاس�وب المحلية وب�ين التدابير الوقائي�ة المتخذة لتجنب 
الثغرات الأمنية، وذلك لصالح خطورة الثغرات الأمنية، 
ويدل ذلك على عدم اكتمال التدابير الوقائية المتخذة لتنب 

حصول الثغرات الأمنية.
2 � توجد فروق جوهرية في التدابير لصالح ذوي الخبرة من 5 

سنوات إلى أقل من 10 سنوات.

3 � توج�د ف�روق جوهرية في التداب�ير لصالح ذوي الخبرة من 
10 سنوات فأكثر.

توصيات الدراسة 
في ض�وء النتائ�ج الت�ي توصل�ت إليه�ا الدراس�ة يوصي 

الباحث بما يلي:
1 � العناي�ة بالم�وارد البشرية العاملة في مجال حماية الش�بكات، 
من حي�ث التخصص والكفاءة وكفاي�ة العدد والتدريب 

والتحفيز.
2 � توفير السياسات الأمنية والإجراءات اللازمة لتنفيذ أعمال 
الحماي�ة. والس�عي لمطابقة إج�راءات حماية الش�بكات مع 

معايير )الآيزو(.
3 � ضرورة تركي�ب جدران حماية فعالة على حدود الش�بكات 

المحلية، و عدم التساهل في تدابير الحماية الفيزيائية.
4 � ضرورة تركي�ب مكافحات الفيروس�ات في جميع الأجهزة 
المربوطة بش�بكة المنش�أة والحرص على تحديثها بشكل آني 

لأجهزة الخادم وبشكل يومي لحاسبات المستفيدين. 
5 � تنفي�ذ اختب�ارات دوري�ة لكش�ف الثغرات الأمنية، وس�د 

الثغرات المكتشفة مباشرة.
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زكريا أحمد عمار بكالوريوس هندسة 
إلكتروني�ة، جامعة حلب، ماجس�تير تقانة 
 – الس�ودان  جمهوري�ة  م�ن  المعلوم�ات 
جامع�ة النيل�ين ع�ام 2011م حاصل على 
ش�هادة مدقق داخلي في نظ�ام إدارة الجودة 

ISO 9000:2008 ش�اركت في دورة الدلي�ل الرقم�ي الجنائي 

في جرائم الإرهاب الالكتروني عام 2009  في الدوحة بتقديم 
ورقة عمل بعنوان»مسرح جريمة الإرهاب الإلكتروني ووسائط 
التخزين الرقمية« ، كما شاركت في دورة الدليل الرقمي الجنائي 
في جرائم الإرهاب الالكتروني عام 2009  في الدوحة بتقديم 
ورقة عمل بعنوان »أساليب حماية الشبكات الوطنية من جرائم 
الإره�اب الإلكترونية والحد من اس�تخدامها كوس�يلة يمكن 
إس�اءة اس�تخدامها في العمليات الإرهابي�ة« وأيضا في الحلقة 
العلمي�ة الدليل الرقمي عام 2008 بتقديم ورقة عمل بعنوان 
»م�سرح الجريم�ة الإلكترونية« العمل الح�الي يعمل في جامعة 
نايف العربية للعلوم الأمنية منذ 2001م، في مركز المعلومات 
والحاسب الآلي رئيساً لقسم الشبكة وأمن المعلومات وأدرس في 
بعض مقررات الجرائم الإلكترونية والأدلة الرقمية بكلية علوم 
الأدل�ة الجنائية و كلية الدراس�ات العليا بالجامعة ، وش�اركت 
بكتابة عدة مقالات حول أمن المعلومات في مجلة عصر الحاسب 

الصادرة من جمعية الحاس�بات السعودية، ومجلة الأمن والحياة 
الص�ادرة من جامعة نايف العربي�ة للعلوم الأمنية، وحضرت 
حضر عشرات الدورات المتخصصة بش�بكات الحاس�ب الآلي 
وامن المعلومات كما أنني عضو في جمعية الحاسبات السعودية، 

ونقابة المهندسين السوريين.
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